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1 Mision
Purple Blob es wuna ingenieria basada en servicios informaticos y de

telecomunicaciones. Como parte de su actividad, Purple Blob trabaja tanto para
clientes industriales como para administraciones publicas.

Purple Blob tiene como principal objetivo disefar y desarrollar soluciones digitales
de alta calidad que promuevan un uso responsable, eficiente y seguro de la
tecnologia para solventar problematicas concretas.

Por ello, la organizacion busca un nivel de seguridad maximo tanto en sus
desarrollos como en sus servicios.

2 Principio normativo

Purple Blob no esta obligado por ley a cumplir ninguna politica concreta de
seguridad.

En el plano plenamente legal, la contratacion de servicios se acoge a sus propias
condiciones generales y, en casos, a las particulares. Esto es aplicable a servicios
puntuales de desarrollo y proyectos de ingenieria ademas de a mantenimientos y
soporte.

Atendiendo al ENS, si bien Purple Blob presta servicios a administraciéon publica,
estos no revierten en ningun sistema que, por sus caracteristicas o funcionalidades,
gueden obligados por el marco del esquema.

En el posible marco de la normativa NIS2 y su posible transposicion final, atendiendo
a los anexos | y ll, Purple Blob no es una empresa con de sector critico, esencial o
importante, lo cual la exime de cumplir requisitos de seguridad especificos.

No obstante, Purple Blob tiene como compromiso y valor empresarial la
ciberseguridad. A su vez, la naturaleza de su actividad y los sectores con los que
trabaja requieren altas garantias de seguridad e interoperabilidad. Es por esta razén
que, pese a no existir obligacion, Purple Blob se compromete a cumplir la NIS2 y
mantener un nivel MEDIO de acuerdo al ENS.

3 Marco legal y regulatorio

No obstante a las obligaciones directas descritas en el principio normativo Purple
Blob se enmarca en una serie de leyes y normativas que son aplicables o pueden ser
de aplicabilidad en casos concretos. Con el objetivo de mantener un nivel legal y
regulatorio gestionable y actualizado se describen a continuacion las principales
normas de dicho marco:

Norma/ requisito Relevancia y aplicabilidad

Ciberseguridad RD 311/2022 ENS Aplicable en el perfil de cumplimiento medio.
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Gibareniidad NIS2 (actual Ley | Relevantey de especial interés en su seguimiento.
8/2011)
Proteccion de Aplicable para datos de empleados y similares que
datos RGPD sean personales y en caso de comenzar a tratar
datos personales en aplicaciones o servicios.
Proteccion de Aplicable para datos de empleados y similares que
datos LOPDGDD sean personales y en caso de comenzar a tratar

datos personales en aplicaciones o servicios.

Servicios digitales

Ley 34/2022 (LSSI)

Limitada y aplicable solo en boletines comerciales
0 en caso de habilitar comercio electrénico

Telecomunicacion
es

Ley General de
Telecomunicacion

€s

Muy limitada y en caso de colaborar en proyectos
de telecomunicaciones.

Ley 39/2025 Limitada y en caso de prestar un servicio directo a
Aglm}mstraaon Lev 40/2015 la administraciéon publica
publica

RD 203/2021
Normas CCN-STIC Normas CCN Aplicable y recogida internamente en caso de las

e ITS

guias de sistemas utilizados.

Esta

informacién se

revisa anualmente

(o en caso de detectar cambios,

inmediatamente) para revisar posibles cambios, cumplimiento e incluso nuevas
normativasy leyes aplicables.

4 Organizacion de seguridad

Purple Blob basa la organizaciéon de seguridad en el modelo de gobernanza basico
propuesto por el ENS. La empresa cuenta con varios responsables y un comité, lo
cuales se encargan tanto de la operativa como de la supervision, revision y gestion

de incidentes.

4.1 Definicién de comités y roles unipersonales

411 Comité de seguridad

El comité de seguridad de Purple Blob esta formado por cuatro roles:

e Direccion general

e Direccién comercial

e Direccion de innovacion

e Responsable de seguridad
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4.1.2 Roles unipersonales

Purple Blob cuenta con los siguientes responsables y roles:

Responsable de seguridad: Jone lbarzabal

Responsable del sistema: Gorka Garcia

Responsable de informacioén: Jone lbarzabal

Responsable de servicios: Gorka Garcia
Trabajador/empleado: cualquier empleado de la compariia.

4.2 Funciones y responsabilidades

4.2.1 Comité de seguridad

El comité de seguridad tiene las siguientes funciones y responsabilidades:

Q

)
)

o T

)
)

Q

e)

Designar roles de la PSI.

Modificar la estructura y modelo de gobernanza de la compania.

Revisar anualmente todos los documentos necesarios.

Atender y organizar comités de urgencia bajo peticion del Responsable de
Seguridad.

Responder a incidentes de seguridad mediante reuniones.

4.2.2 Responsable de seguridad

El Responsable de seguridad debera cumplir las siguientes funciones vy
responsabilidades:

Determinar las acciones para lograr un nivel de seguridad adecuado a lo
decidido por el comité u otros organismos pertinentes.

Coordinar las acciones del resto de responsables y roles para asegurar que se
ejecuten satisfactoriamente.

Revisar la implantacion y ejecucion de dichas acciones.

Ser el principal contacto entre externos y la organizacion en materia de
seguridad.

Elevar situaciones al comité en caso de requerir su apoyo o decision.
Determinar las medidas de seguridad aplicables, en funcién de las
valoraciones hechas por los Responsables de la Informacién y los Servicios.
Elaborar y aprobar la Declaracion de Aplicabilidad, atendiendo a los
requerimientos del Responsable de la Informacidn y del Servicio.
Determinacion de la categoria del sistema, atendiendo a las valoraciones del
Responsable de la Informacion y del Servicio.

Comprobar que las medidas de seguridad de la informaciéon han sido
adecuadamente implementadas por el Responsable del Sistema.

Participar en la elaboracién y en la propuesta de la Politica de Seguridad de la
Informaciéon y los procedimientos, normativas e instrucciones en aplicacién
del ENS.
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k) Analizar los riesgos antes del despliegue de los sistemas de inteligencia
artificial en la entidad, atendiendo a las valoraciones del Responsable de la
Informacidon y del Servicio y, en su caso, del Delegado de Proteccion de Datos
y supervisar su despliegue.

l) Promover la formacién y concienciacion en materia de seguridad de la
informacion dentro de su ambito de responsabilidad.

m) En la gestion de los ciberincidentes, contando con los responsables de la
entidad, de la informacion y de los servicios, calificara la peligrosidad de estos
de acuerdo a la Guia CCN-STIC 817, actuando como punto de contacto con las
autoridades competentes en materia de seguridad y, en funcidn de los roles
asignados en la Politica podra notificar los mismos, en su caso, al CCN-CERT.
Cuando fuese precisa la notificacion al CSIRT de referencia estda debera
realizarse sin dilaciones indebidas y con caracter inmediato, sin perjuicio de
la remision de informacion ampliada de forma paulatina.

4.2.3 Responsable del sistema

El Responsable del sistema debera cumplir las siguientes funciones vy
responsabilidades:

a) Desarrollar, operar y mantener el sistema de informacién durante todo su
ciclo de vida, incluyendo sus especificaciones, instalacion y verificacion de su
correcto funcionamiento.

b) Adoptar las medidas correctoras derivadas de las auditorias de seguridad.

c) Suspender sistemas puntualmente en caso de detectar una deficiencia grave.

4.2.4 Responsable de informacion

El responsable de informacion deberd cumplir las siguientes funciones vy
responsabilidades:

a) Valorary catalogar la informacion relevante tratada por la organizacion.

b) Establecer requisitos de seguridad en lo relativo a la informacion tratada y
generada por la organizacion.

c) Establecery revisar anualmente los niveles de seguridad de informacién y su
aplicacion.

4.2.5 Responsable de servicio

El responsable de servicio debera cumplir las siguientes funciones vy
responsabilidades:

a) Determinar los niveles de seguridad de cada servicio.

b) Determinar el nivel de cada dimension de seguridad (CITAD) de cada servicio.

c) Gestionar los cambios necesarios para implantar medidas de seguridad en
los servicios.

d) Mantener los servicios dentro de su ambito l6gico y de aplicacion.
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4.3 Mecanismos de coordinacién

Purple Blob cuenta con varias herramientas de comunicacion internas validas que
permiten una coordinacion fluida, registrada y trazable. En concreto, se cuenta con
capacidad de llamada a teléfono movil, chat corporativo, correo electrénico
empresarial. A su vez, Purple Blob utiliza sistemas relevantes que sirven de apoyo a
la coordinacion, informacion y operativa: el ERP, la wiki y el repositorio de archivos.

Todos estos mecanismos son validos y deben utilizarse para las siguientes tareas de
forma general:

Mecanismo Roles y funciones Uso apropiado

Comunicacién

Solo comité vy | Avisos urgentes y necesidades puntuales

Movil ; ) ;
responsables gue requieren respuesta inmediata

Comunicaciones urgentes que deben

Chat corporativo Todos . !
atenderse o recordatorios y avisos.

Avisos no urgentes, comunicaciones con
archivos o formatos, comunicaciones que
requieren una trazabilidad legal
demostrable

Correo electrénico | Todos

Operacion

ERP Todos Actividades, tareas y reuniones

Procesos informativos compartibles,

Wiki Todos . . .
transferencia de informacion

4.4 Procedimientos de designaciéon de personas

Ante cualquier cambio requerido en los responsables, comité o inclusidon de un
nuevo rol, el comité debera de realizar una reunién en menos de 7 dias laborables.
Esta podra realizarse via correo electréonico o de forma presencial.

Fruto de la misma, el Responsable de Seguridad debera coordinar la actualizacion,
validaciéon y firma de todos los documentos relacionados en los que se presente esta
nueva designacion.

5 Directrices

La PSI es una politica regida por el Responsable de seguridad pero construida por
todos los responsables. Por ello, todos pueden impulsar cambios dentro de su area
de responsabilidad mientras que, a su vez, cualquier imperativo legal o normativo
afectara directamente a la misma. Por ello, la PSI podra ser revisada y actualizada en
los siguientes casos:
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a) Por imperativo legal o normativo en normativas, certificaciones o
designaciones realizadas por o6rganos externos a la organizacion que
dispongan de la autoridad pertienente.

b) A peticion del responsable de seguridad.

c) Por orden del comité de seguridad.

d) Por orden del responsable de servicios, informacion y/o sistema en lo relativo
a sus respectivas areas.

e) Con frecuencia anual minima.

En cualquier caso Purple Blob busca una politica unificada, coherente y seguible
para asegurar su cumplimiento. Por tanto, se seguiran las siguientes normativas y
directrices:

a) La PSly otros documentos relacionados con la seguridad se constituiran, en
la medida de lo posible, en un documento unico. De este modo, pese a
cumplir diferentes normativas, se preferira el uso de un documento mas
extenso que la generacién de varios especificos.

b) Los documentos se basaran en las normativas mas completas y en la unién
de los requisitos de las mismas siguiendo un criterio unificado de mayor
requisito de seguridad.

c) El responsable de seguridad sera el principal encargado de coordinar las
actuaciones necesarias para modificar, adaptar, actualizar o pivotar cualquier
politica, procedimiento o documento relevante.

d) El comité debera aprobar y firmar cualquier cambio relevante en el marco de
la seguridad de la organizacion.

Purple Blob busca cumplir actualmente con las siguientes normativas:

Normativa Nivel

ENS Medio
NIS2 Clasificacion equivalente a importante
ISO 22301 Completo

Por ultimo, las acciones concretas de seguridad se basaran a su vez en estandares
probados de implantacién de medidas concretas. A modo de ejemplo y de forma
enunciativa:

e NIST para seguridad en organizacion.

e OWASP para seguridad web.

e CVE para vulnerabilidades y riesgos derivados de las mismas.
e FEtc
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5.1 Autenticacién y control de acceso

La organizacion establece mecanismos de autenticacion adecuados al nivel de
seguridad requerido para garantizar que el acceso a los sistemas de informacién se
realiza exclusivamente por usuarios debidamente autorizados.

Las credenciales de acceso seran parsonales, instransferiblesy estaran bajo el control
exclusivo de su titular. La organizacion establecera medidas para su adecuada
entrega, activacion, proteccién, modificacidn, blogueo y renovacidon durante todo su
ciclo de vida.

Se aplicaran mecanismos de autenticacion reforzada cuando el nivel de riesgo o las
condiciones de acceso asi lo requieran, especialmente en los accesos realizados
desde zonas no controladas y en los accesos remotos.

Los accesos a los sistemas de informacién seran registrados y gestionados de
acuerdo con los requisitos de trazabilidad y seguridad establecidos por la
organizacion. Cualquier pérdida, revelacion, sospecha de compromiso o uUso
indebido de credenciales debera ser comunicado de forma inmediata y dara lugar
a las medidas de blogeuo, renovacion o sustitucion que correspondan.

Las medidas concretas de autenticacion, gestion de credenciales y control de acceso
se desarrollaran en la Normativa de Seguridad y en los procedimientos aplicables.

5.2 Proteccidn criptografica y custodia de soportes

La organizacién establecera medidas de proteccioén criptografica para garantizar la
confidencialidad e integridad de la informacion cuando resulte necesario de
acuerdo con su clasificaciéon, nivel de seguridad y condiciones de almacenamiento
o transporte.

Los mecanismos criptograficos utilizados deberan emplear algoritmos, protocolos y
parametros autorizados por el Centro Criptoldgico Nacional, de acuerdo con las
directrices y normativa aplicables.

Los soportes de informacidn permaneceran bajo control y custodia de la
organizacién durante todo su ciclo de vida, aplicandose medidas fisicas y légicas
adecuadas para prevenir accesos, pérdidas, alteraciones o usos no autorizados.

La organizacion establecera procedimientos especificos para el cifrado de soportes
extraibles, la gestion de las claves criptograficas y la proteccion de las copias de
seguridad. En la normativa de seguridad los empleados cuentan con una explicacion
detallada y un procedimiento de seguridad adicional para la aplicacion de esta
proteccion.
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5.3 Estructuracion de la documentacion

Purple Blob concibe la seguridad de la informacion, incluso en sistemas de informacioén digitales, como un proceso general que no
depende exclusivamente de medidas técnicas. Uno de los principales pilares para mantener una seguridad y control sobre esta
informacién requiere una organizacion completa, trazable y gestionable de los documentos. En este apartado recogemos todos
los documentos relativos a la seguridad de la informacién incluyendo ademas responsables, acceso, editores, validadores,

actualizacion y revision minimas.

Documento

Responsable y

validador

Editores

Ubicacion

Actualizaciéon

Comité d Anual/en caso
omité de i
Politica de seguridad de Comité de seguridad Files Seele(i/zr:tgss Todos los
informacion (PSI) seguridad resy empleados.
Responsables aprobacion de
responsable
S Anual/en caso
omité de . d bi
o i Files e cambios
Normativa de seguridad gg;ﬁ':iz:de seguridad relevantes y erTTi)SI(;se‘:jo()ss
Responsables aprobacion de :
responsable
Se dividen en
comunes a
todos los
Responsable de Comité de Acrjwual/enbgaso empleados,
Procedimientos de seguridad seguridad o € camblos excl‘u§|vos de
seguridad Responsable de Wiki relevantesy | administracion
;stemas Responsables aprobacionde | e sistemasy
responsable exclusivos de
responsables
de seguridad
de la




informacion.

Responsable de
sistemas

Anual/en caso
de cambios

Responsable de

de cambios

Instrucciones técnicasy Responsable de Responsables Files elle s Todos los
guias CCN-STIC servicios esy empleados.
aprobacion de
Responsable de responsable
informacion
Anual/en caso
o _ Responsable de Responsables Eramba de cambios Responsables
Analisis de riesgos sequridad relevantesy de seguridad
9 aprobacidén de | de informacion.
responsable
Comité d Anual/en caso
omité de . 3
Andlisis de impacto de Comité de idad Files de cambios | Responsables
. . segurida relevantesy de seguridad
negocio (BIA) seguridad . . o
Responsables aprobacion de | de informacion.
responsable
Anual/en caso
Declaracion de aplicabilidad Responsable de . de cambios Responsgbles
. Responsables Files relevantesy de seguridad
(SoA) seguridad . . P
aprobacién de | de informacion.
responsable
Responsable de Eramba Anual/en CEEY)
sistemas ) de cambios Responsables
Inventario Responsables Odoo (equiposde | rglevantesy de seguridad
Responsable de trabajo aprobacion de | de informacion.
servicios personales) responsable
Plan de continuidad de Responsables Files Anual/en caso | Administracion

de sistemasy
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negocio (PCN)

seguridad

relevantesy
aprobacidén de
responsable

responsables
de seguridad
de informacion.

Plan de recuperacion ante
desastres (DRP)

Responsable de
seguridad

Responsables

Files

Anual/en caso
de cambios
relevantesy

aprobacion de
responsable

Administracion
de sistemasy
responsables
de seguridad

de informacioén.

Plantillas de registro
(incidentes, identificacion,
entrada y salida de
equipos...)

Responsable de
seguridad

Responsables

Files

Anual/en caso
de cambios
relevantesy

aprobacioén de
responsable

Administracion
de sistemasy
responsables
de seguridad

de informacion.

Plan de formaciony
concienciacion

Responsable de
seguridad

Responsables

Files

Anual/en caso
de cambios
relevantesy

aprobacion de
responsable

Todos los
empleados.

Auditorias internasy
externas

Responsable de
seguridad

Responsables

Files

Anual/en caso
de cambios
relevantesy

aprobacioéon de
responsable

Responsables
de seguridad
de informacion.

Control de cambios y
revisiones en documentos

Responsable de
seguridad

Responsables

Files

Anual/en caso
de cambios
relevantesy

aprobacion de
responsable

Responsables
de seguridad
de informacion.
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5.4 Segregacion de funciones y tareas

La organizacion aplica el principio de segregacion de funciones y tareas en sus
entornos operativos y de gestion tecnolégicos, especialmente en aquellas
actividades que impliquen acceso privilegiado, cambios criticos, gestion de accesos,
administracion de sistemas, recuperacion o supervision.

Ninguna persona acumulara competencias o privilegios sobre los activos de
informacidon que le permitan autorizar, ejecutar, registrar, auditar o modificar
operaciones criticas de forma unilateral, sin un mecanismo de supervision,
validacion cruzada o aprobacion previa por parte de otra figura o rol autorizado,
cuando la naturaleza de la operacion lo requiera.

5.5 Proteccion de datos personales

Cuando los sistemas de informacién de la organizacion traten datos personales,
éstos seran tratados de acuerdo con la normativa aplicable en materia de proteccion
de datos personales, incluyendo el reglamento General de Proteccidén de Datos
(RGPD), la Ley Organica 3/2018 y demas normativa que resulte de aplicacion.

La organizacion aplicara las medidas técnicas y organizativas necesarias para
garantizar la proteccidén de los datos personales frente a su pérdida, alteracion,
destruccidn, acceso o tratamiento no autorizado, teniendo en cuenta la naturaleza,
alcance, contexto y fines del tratamiento y los riesgos para los derechos y libertades
de las personas.

Los requisitos especificos de proteccion de datos aplicables a cada tratamiento
seran identificados por el Responsable de Seguridad y seran considerados en el
disefno, implantacion, operacion y modificacion de los sistemas de informacion.

Los tratamientos de datos personales deberdan estar identificados y gestionados de
acuerdo con las responsabilidades establecidas por la organizacion, incluyendo,
cuando corresponda, la realizacidén de analisis de riesgos y evaluaciones de impacto
relativas a la proteccién de datos.

Las medidas de seguridad derivadas de la normativa de proteccion de datos y de los
analisis de riesgos realizados deberan integrarse en las medidas de seguridad
aplicables a los sistemas de informacion.

De forma especifica, Purple Blob no cuenta con un Delegado de Proteccion de Datos
(DPD) ya que no incurre en ninguno de los casos expuestos en el articulo 37.1 del
RGPD. En este sentido, la compania no trata datos personales de forma sistematica
0 a gran escala en ninguno de sus servicios o proyectos.

Sin embargo, existen sistemas en los que puede existir un tratamiento interno
ocasional, por lo que Purple Blob recoge las mismas en un Registro de Actividades
de Tratamiento dentro de sus registro internos.



Finalmente, recordamos que la gestion de incidentes tiene en cuenta el proceso de
aviso a las autoridades en caso de comprobar o tener indiciones de una posible fuga
de datos personales.

6 Calificacion de la informacion

La informacioén trata en Purple Blob se clasifica en base a los siguientes niveles:

e USO OFICIAL — C. ALTO: Informacidén cuya revelacién pueda causar perjuicio
grave: ciertos informes de ciberseguridad/pentest, exportaciones de
produccidon, informacidon sensible de clientes, secretos técnicos, informacion
personal especialmente sensible o material que el analisis de riesgos sitUe en
CALTO.

e USO OFICIAL - C. MEDIO: Procedimientos internos; documentacién de
proyecto; ofertas no publicas; documentacion técnica; cddigo fuente interno
sin secretos; configuraciones no sensibles;, contratos y documentacion
administrativa ordinaria.

e PUBLICA: informacion que se recibe de forma externa a Purple Blob y ya es
publica antes de ser compartida.

Cualquier informacién cuya confidencialidad no se describa debe considerarse
confidencial. Cualquier medio no etiquetado deberd considerarse como medio con
informacion confidencial.

Toda persona con acceso a informacion de la organizacién debera preservar su
confidencialidad, integridad y disponibilidad, evitando accesos, modificaciones,
divulgaciones o destrucciones no autorizadas.

La informacion Unicamente podra utilizarse para fines relacionados con las
actividades autorizadas de la organizacidén y debera conservarse y eliminarse de
acuerdo con los procedimientos establecidos.

A su vez, toda informacidn contenida es responsabilidad de una Unica persona. Para
ello, Purple Blob define el responsable de la informacion dependiendo de su
proveniencia, situacién actual y uso:

e Responsable de sistema: responsable de aqguella informacidén Unicamente
relacionada con los sistemas fisicos o digitales de Purple Blob en el ambito
técnico y de seguridad de red. Esto incluye configuraciones, claves
criptograficas, certificados y otros elementos propios de los sistemas y su
puesta en marcha.

e Responsable de servicios: responsable de toda la informacion contenida en
los servicios internos de la empresa a nivel de aplicacion, es decir, informacion
de usuarios, facturas, partes médicos y cualquier otro elemento contenido en
los mismos.

e Responsable de informacién: responsable de toda la informacién de la
empresa que no qguede contenido exclusivamente en los sistemas
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informaticos, es decir, acuerdos de colaboraciéon, partes médicos fisicos,
contratos laborales, acuerdos de servicio, etc.

e Trabajador: cualquier informacién que se le haya facilitado de forma interna
o externa para el cumplimiento de sus obligaciones laborales.

En cualquier caso, Purple Blob se reserva el derecho a investigar responsables en
caso de que se hayan cometido negligencias en el transcurso del trabajo por
cualquier integrante o parte externa de la organizacion.

Los responsables de la informacion deben catalogar el nivel de confidencialidad de
la misma de forma clara y avisar a cualquier parte que deba interactuar con la misma
de dicho nivel y las obligaciones que conlleva. Los responsables también deberan
aprobar la salida de soportes de informacidon, borrado o cualquier otra actividad
relacionada con la informacién correspondiente.

6.1 Marcado de soportes

Purple Blob establece como obligatorio el marcado de los soportes de informacion
gue contengan informacién sometida a requisitos especificos de protecciéon. Los
documentos en papel, documentos electrénicos, contenidos multimedia, soportes
extraibles, copias de seguridad y demas medios de almacenamiento deberan
incorporar las marcas o metadatos definidos por la organizacién, indicando el mayor
nivel de confidencialidad de la informacién contenida. La creacidén, copia,
exportacién o incorporacién de informacién a un soporte obliga al usuario
responsable a verificar el marcado antes de su almacenamiento, distribucion,
transporte o entrega. La clasificacion y cualquier cambio de nivel se realizaran
conforme a los criterios aprobados por el Responsable de la Informacidn. Las reglas
operativas, plantillas, responsabilidades y evidencias se desarrollan en la Norma de
clasificacion y marcado de soportes de informacion, de obligado cumplimiento para
todo el personal incluido en su alcance.

7 Concienciacion y formacion

Purple Blob reconoce la concienciacion y la formacion de sus empleados como un
pilar fundamental de la seguridad de la empresa. Como tal, los empleadosy procesos
seguidos constituyen uno de los principales vectores de ataque, asi como una fuente
de riesgos asociados a dimensiones como la disponibilidad, la trazabilidad y la
confidencialidad incluso en situaciones en las cuales no existe un atacante directo.

Por este motivo la organizacion persigue desde el disefio de sus servicios, desarrollos,
procesos y sistemas internos una compartimentacion que, siguiendo los principios
de minimos privilegios, evite tanto el acceso como el uso inseguro de datos y
sistemas.

Sin embargo, la concienciaciéon y formacién son herramientas basicas para asegurar
gue cualquier medida implantada a nivel de sistema y organizacion resulta
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realmente efectiva. Por ello, Purple Blob sigue un plan de formacion vy
concienciacion anual basado en:

e Disposicidon de recursos de concienciacién de seguridad disponibles para
todos los empleados.

e Especificacion clara y trazable de los roles, responsabilidades y derechos de
los empleados en materia de informacion, sistemas y resultados de su trabajo
en la organizacion.

e Formacion anual de principios basicos de ciberhigiene para todos los
empleados.

e Formacion anual de principios aplicados al desarrollo y sistemas para los
empleados técnicos que trabajan en estas areas.

8 Caracterizacion del puesto de trabajo

Dentro de las tareas que puede ocupar un perfil dentro de Purple Blob existen dos
casos diferenciados. En primer lugar, proyectos o actividades que residen
autocontenidas en un proyecto. En este caso, los trabajadores deben firmar
obligatoriamente un acuerdo de confidencialidad que regula sus obligaciones y
proteccidén de datos confidenciales.

No obstante, en actividades que o bien son comunes a toda la empresa (gestion de
recursos humanos, comunicacién con externos, firma de documentos
contractuales) o relacionadas con sistemas multiproyecto (gestion de sistemas,
generacion y configuracion de clusters de maquinas, etc.) los empleados pueden
acceder a informacién y niveles de administracion de gran responsabilidad. Por ello,
la organizacion regula el manejo aplicando todas y cada una de las siguientes
medidas:

e Las referencias laborales y formativas de todos los trabajadores seran
revisadas en el momento de contratacion o en la adquisicion de nuevos
certificados o similares.

e |Los trabajadores siempre tendran un acceso minimo tanto en base a sus
privilegios como a los sistemas, interfaces y funcionalidades que pueden
obtener.

e Se utilizaran el ndmero minimo de perfiles con acceso privilegiado tanto a
maguinas como a sistemas puramente digitales.

e No seiniciara ni compartira credencial alguna hasta que el empleado no haya
firmado el acuerdo de confidencialidad y normativa de seguridad de la
empresa.

e No se compartiran credenciales generales o se dard acceso a informacion de
empresa hasta comprobar las referencias laborales y formativas.

A su vez Purple Blob establecerd por cada puesto de trabajo de esta tipologia
responsabilidades especificas, que pueden incluir:

e Elnively tipo de acceso a la informacion y a los sistemas de informacion.
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e Las obligaciones de confidencialidad, integridad y disponibilidad de la
informacion.

e El cumplimiento de las politicas, procedimientos y medidas de seguridad
establecidos por la organizacion.

e Lacustodiay uso adecuado de las credenciales, equipos, dispositivos y demas
recursos puestos a disposicion del empleado.

e La obligaciéon de comunicar cualquier incidente, vulnerabilidad, pérdida, uso
indebido o circunstancia que pueda afectar a la seguridad de la informacion.

e las responsabilidades asociadas al tratamiento de informacién
especialmente protegida o de caracter sensible, cuando corresponda.

e Las obligaciones especificas derivadas de la administracién de sistemas,
gestion de privilegios u otras funciones con impacto relevante en la seguridad.

e Lasresponsabilidades relativas a la conservacion, proteccion y eliminacion de
la informacion conforme a los procedimientos establecidos.

En general esto se realizara mediante la normativa de seguridad, pudiendo ser
especifico por proyecto y realizando en ese caso un documento que refleje todas las
particularidades que debera estar firmado por el trabajador antes del acceso a la
informacion o sistemas.

9 Gestion de riesgos

9.1 Plan de analisis

Purple Blob se compromete a realizar un analisis de revision de riesgos en los
siguientes casos:

a) Bajo requerimiento legal o normativo pertinente.

b) Bajo peticion de cualquiera de los responsables.

c) En caso deincidente grave.

d) En caso de introduccion de nuevos sistemas o procesos.
e) En caso de descubrimiento de riesgos no contemplados.

f) Anualmente en forma de revisidn llevada a cabo por el responsable de
seguridad.

Este analisis se realiza en una herramienta digital trazable que permite ademas
mantener una actualizacién constante y efectiva del mismo, asi como generar
calendarios de revision.

9.2 Criterios de evaluacidon de riesgos

Purple Blob sigue la normativa ISO 22301 para la continuidad de negocio. Para ello,
cuenta con el documento BIA (Business Impact Analysis, Analisis de Impactos en el
Negocio) el cual puede resumirse en los siguientes conceptos basicos:
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a) ldentificacion de servicios y procesos de negocio principales de la
organizacion. Este paso se realiza por el responsable de servicios.

b) Identificacion de impactos y coste sobre los servicios y procesos de negocios
principales de la organizacion, estimando los mismos en niveles Bajo, Medio
0 Alto en base a su coste en seguridad personal, econémico, laboral, legal y
reputacional. Este paso se realiza por el comité de seguridad.

c) Calculo de indicadores objetivos, los cuales son decididos por el comité:

a. RTO (Recovery Time Objective, Tiempo maximo de recuperacion),
definido como el tiempo en el que el servicio o proceso vuelve a la
normalidad después de un incidente.

b. MTPD (Maximum Tolerable Period of Disruption, plazo maximo
tolerable de interrupcion) defnido como el tiempo maximo al que la
organizacion esta dispuesta a llegar antes de considerarse
irrevocablemente afectada.

c. RPO (Recovery Point Objective, Objetivo de Punto de Recuperacion).
Nivel minimo de servicio o proceso en el que la organizacion considera
gue se ha recuperado hasta un nivel que no constituye una amenaza
grave.

d) Calculo de indicadores reales, los cuales son calculados por el responsable del
sistema y el responsable de servicios, los cuales muestran los niveles actuales
de RTO, MTPD y RPO.

e) Generacion de BIA, documento que muestra los servicios y procesos junto
con su impacto y los indicadores, tanto objetivos como actuales, de cada uno
de ellos. Finalmente, en caso de que los indicadores actuales no cumplan con
el objetivo, el BIA recoge estrategias de mejora para lograrlos indicando un
plan y un responsable. El BIA es generado por el responsable de seguridad y
aprobado por el comité.

9.3 Directrices de tratamiento

En principio, el BIA sera un documento privado accesible solo a los responsables de
seguridad y al personal técnico delegado de sistemas y servicios que deban
conocerlo. En este sentido, se recuerda que por la metodologia seguida Purple Blob
genera un PCN (Plan de Continuidad de negocio) el cual si puede ser revisado por
cualquier empleado de sistemas.

Finalmente, la organizacién pondra su BIA a disposicidon de colaboradores, auditores,
certificadores y otros posibles agentes adecuados que requieran comprobar su
contenido como parte de su garantia de seguridad organizacional. El contacto
principal para esta comparticion sera el responsable de seguridad.

9.4 Proceso de aceptacidon de riesgo residual

Purple Blob acepta el hecho de que en la mayoria de servicios y procesos la
eliminacion completa del riesgo no es factible. Por ello, ademas de los objetivos
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marcados por el BIA, la organizacion busca satisfacer los niveles de seguridad de
otras normativas asociadas.

Si bien esto reduce el riesgo con criterios marcados y de eficacia probada, se genera
un riesgo residual que debe minimizarse y contenerse en la medida de lo posible.
Para ello, Purple Blob sigue la siguiente estrategia:

a) Revision anual de los documentos por los diferentes responsables, que podran
proponer actuaciones de mejora incluso mas allda de los objetivos
especificados por el BIA.

b) PCN que muestra procesos de recuperacion en caso de incidentes.

9.5 Integracion con el analisis de riesgos en protecciéon de
datos

Purple Blob no maneja datos privadosy, por tanto, la proteccion de datos se basa en
las directrices de tratamiento marcadas previamente.

10 Proceso de revision de la PSI

Purple Blob se compromete a la revision anual de la PSI. No obstante, con el objetivo
de mantener una actitud proactiva en materia de seguridad, todos los responsables
y empleados podran pedir una revision justificada de la misma. Por ello, se presenta
el siguiente proceso de revisién unificado:

a) Aviso. Tanto los empleados como los responsables podran avisar de
incidentes, fallos, contradicciones o simplemente mejoras detectadas que
ameriten una revision de la PSI mediante un correo electronico o chat privado
con el responsable de seguridad.

b) Reunidn. El responsable de seguridad generara una reunidén mediante correo
electronico o ERP con el comité para repasar el aviso en caso de considerarlo
necesario.

c) Revision. El comité revisara y contestara al aviso, generando el responsable de
seguridad una serie de actuaciones en el ERP o por correo electronico en caso
de requerir cambio y modificaciones.

d) Posible validacion. En caso de cambio, el responsable de seguridad elevara el
o los documentacidén para aprobaciéon y firma.
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11 Contratacion de recursos externos y
Acuerdos de Nivel de Servicio

1.1 ANS

Debido a su actividad Purple Blob requiere de contratacion de recursos externos
gue impactan directamente sobre sistemas de informacion relevantes. Por ello,
cuando la organizacidn recurra a recursos, servicios o proveedores externos que
soporten o puedan afectar a la seguridad de los sistemas de informacién incluidos
en el ambito del Esquema Nacional de Seguridad (ENS), debera establecerse, con
caracter previo a la efectiva utilizacion del servicio, un Acuerdo de Nivel de Servicio
(ANS/SLA) formalizado contractualmente con el proveedor.

El ANS deberd definir, como minimo:

e Laidentificacion y descripcion del servicio contratado, incluyendo su alcance,
funcionalidades, dependencias y condiciones de prestacion.

e Los niveles de servicio comprometidos y los indicadores que permitan
verificar su cumplimiento.

e E| servicio minimo admisible, entendido como el nivel minimo de
disponibilidad, capacidad, continuidad, soporte y demas caracteristicas
necesarias para garantizar la prestacion del servicio en condiciones
aceptables para la organizacion.

e Los mecanismos de monitorizacion, medicidon, seguimiento y reporte de los
niveles de servicio.

e Los procedimientosy plazos de comunicacioén, gestion, escalado y resoluciéon
de incidencias.

e Las responsabilidades y obligaciones de la organizacion y del proveedor,
incluyendo aquellas relacionadas con la seguridad de la informacion, la
continuidad del servicio, la gestidon de incidentes y la proteccién de la
informacion tratada.

e Las condiciones aplicables a la subcontratacion de servicios que puedan
afectar al cumplimiento de los requisitos de seguridad.

e Las condiciones de revision y actualizacion del ANS cuando se produzcan
cambios relevantes en el servicio, en los riesgos, en los requisitos de seguridad
0 en el marco normativo aplicable.

¢ Las consecuencias derivadas del incumplimiento de los niveles de servicio o
de las obligaciones establecidas, incluyendo, cuando proceda, medidas
correctoras, penalizaciones, compensaciones, planes de mejora y las
condiciones de resolucion o rescision contractual.

El proveedor debera asumir contractualmente las responsabilidades que le
correspondan sobre los servicios prestados y debera colaborar con la organizacién
en las actividades de seguimiento, control y verificacion del cumplimiento de los
niveles de servicio y de los requisitos de seguridad aplicables.
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No se permitira la puesta en produccién o utilizacién efectiva de un recurso o servicio
externo sujeto a esta politica mientras no se hayan formalizado las condiciones
contractuales y el ANS correspondiente, salvo las excepciones expresamente
autorizadas por la organizacion y debidamente justificadas y documentadas.

11.2 Requiisitos de conformidad ENS de los proveedores

Los proveedores externos que, por la naturaleza de los servicios prestados, resulten
relevantes para el cumplimiento del ENS deberan acreditar, cuando sea exigible,
gue disponen de la correspondiente certificacién de conformidad con el ENS para el
sistema de informacion que soporta los servicios prestados a la organizacion.

La certificacion debera corresponder a una categoria igual o superior a la categoria
ENS aplicable al servicio o sistema de informacidon de la organizacién y disponer de
un alcance suficiente para cubrir los servicios efectivamente prestados (niveles
MEDIO o ALTO).

La organizacion debera verificar la vigencia, categoria y alcance de la certificacion
antes de la contratacién y, cuando proceda, durante la vigencia de la relacidon
contractual. Esta verificacion y la evidencia correspondiente deberan quedar
documentadas.

Cuando un proveedor no esté obligado a disponer de una certificacion de
conformidad con el ENS, se deberdn establecer contractualmente las medidas de
seguridad y requisitos equivalentes que resulten necesarios, de acuerdo con el
analisis de riesgos, la naturaleza del servicio y los requisitos de seguridad aplicables
y en un documento firmado por ambas partes.

El incumplimiento de los requisitos de conformidad, de los niveles de servicio o de
las obligaciones de seguridad establecidos contractualmente podra dar lugar a la
aplicacion de las medidas correctoras y consecuencias previstas en el contrato,
incluyendo, cuando corresponda, la suspension del servicio o la resolucion de la
relacion contractual.
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